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IETF 116

Ruim werkgroep-sessies, een 2-daagse hackathon, diverse side
events en opvallend veel aandacht voor ‘(post) quantum’.
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Inleiding

De missie van de Internet Engineering Taskforce (IETF) is het internet beter maken. En ieder-
een kan eraan bijdragen. Het meeste werk gebeurt online. Daarnaast is er 3 keer per jaar een
conferentie, roulerend over de wereld. De 116° IETF-meeting vond plaats van 25-31 maart in
Yokohama, Japan.

Met 1.773 geregistreerde deelnemers was het een goedbezochte meeting. Er waren 1.008
(ruim 56%) deelnemers ‘onsite’ aanwezig, opnieuw een stijging ten opzichte van de vorige
keer. De overige deelnemers volgden de meeting online.

De IETF-hackathon, in het weekend voorafgaand aan de meeting, werd bezocht door 445
deelnemers (363 onsite, 82 remote). Daarnaast was er ook een zogenaamde ‘code sprint’, waar
een kleine groep vrijwilligers werkt aan het verbeteren van de tools die IETF beschikbaar stelt,
zoals de bekende ‘datatracker’.

Ook ditmaal waren er nog speciale coronamaatregelen van kracht, die verder gaan dan de
plaatselijk geldende regels. In de ‘meeting rooms’ waren nog steeds mondmaskers verplicht,
daarbuiten, in de gangen, waren deze alleen maar aanbevolen. Het streven is om vanaf de
volgende meeting geen bijzondere coronamaatregelen meer op te leggen.

IETF-conferenties bestaan uit een volgepropte week. Er waren onder andere ruim 100 werk-
groepsessies, een ‘HotRFC', een plenaire sessie en allerlei ‘side meetings’.

De host van de meeting organiseerde daarnaast nog een speciale tour naar het eigen
Quantum Internet Lab. Tenslotte was er ook een zeer goed verzorgd ‘social event’, waar naar

traditioneel gebruik zelfs nog een vat sake werd aangeslagen.
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Het informele deel

Het weekend voorafgaand aan de IETF-conferentie werd afgetrapt met enkele meer
informele onderdelen, namelijk een hackathon, de ‘IEPG’ en de ‘HotRFC lightning talks'.

Hackathon

Op zaterdag werd aangevangen met de inmiddels traditionele hackathon. Hier worden
toepasbaarheid en interoperabiliteit van concepten getoetst. Deelnemers van verschillende
organisaties werken samen en leren elkaar beter kennen. Groepjes ontstaan spontaan en ook
dit keer werd er gewerkt aan diverse experimenten, zoals bijvoorbeeld interoperabiliteits-
experimenten met ‘Post-Quantum’ X.509-certificaten, het TEEP-protocol of zoiets spannend
als ‘satellite routing’. En dit zijn maar enkele onderwerpen uit de lange lijst, waarbij opvalt dat
de complexiteitsgraad hoog is. Gedurende het weekend wordt er druk overlegd en gepro-
grammeerd. In totaal namen zo’'n 445 enthousiastelingen hieraan deel. De hackathon wordt
afgesloten met presentaties van de resultaten, tijdens het zogenaamde Hackdemo Happy

Hour.

e, @IETF
ve T e @ietf

The #IETF116 Hackdemo Happy Hour is where meeting participants have
the chance to see the work during the #IETFHackathon and how
#RunningCode informs #0penStandards developed during working
sessions throughout the week. ietf.org/how/meetings/1...

11:48 AM - Mar 27, 2023 - 2,025 Views

IEPG

De zondagochtend begint altijd met de |EPG, waar onderwerpen met een operatio-
nele component aan bod komen, wat overigens ruim wordt geinterpreteerd. Nalini Elkins
(Inside Products, Inc) gaf een update over een lopend onderzoek naar ‘'IPv6 extension headers'-

metingen.

Een andere presentatie ging over metingen naar vertragingen in het RPKI-systeem. RPKI
wordt gebruikt om het BGP-protocol te beschermen tegen onjuiste propagatie van routes.
De conclusie van het onderzoek is dat aanpassingen in de RPKl-aankondigingen, de
zogenaamde ROA's (Route Origin Authorisations) soms lang op zich laten wachten. Variérend

van minuten tot meer dan een uur. Dit kan nadelige gevolgen hebben voor de goede werking
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van BGP, bijvoorbeeld als een foutieve ROA snel moet worden hersteld. Of vanwege de tijd die
nodig is om DDoS-mitigatie in de vorm van een scrubbingservice te kunnen activeren, wat
vrijwel altijd spoedeisend is.

Christer Weinigel van Netnod beschreef een interessant fenomeen dat hij heeft waargenomen
op de NTS-servers die Netnod draait, namelijk een onverklaarbaar hoge belasting van de
systemen sinds november 2022, met een duizendvoudige toename in 3 maanden tijd,
komende vanaf uiteindelijk zo'n 5 miljoen unieke IP-adressen. Dit is abnormaal hoog voor een
nieuw protocol als NTS. Deze presentatie gaf hij later ook nog tijdens de NTP WGC.

HotRFC lightning talks

De zondag werd afgesloten met de HotRFC Lightning Talks, waarbij sprekers allerlei thema’s
aanstippen en ideeén kunnen pitchen. In dit geval staat ‘RFC’ niet voor ‘Request For
Comments’ (zoals de documenten geproduceerd door de IETF worden genoemd), maar voor
‘Request For Conversation'. Het tempo ligt hoog; 4 minuten per presentatie. Voor vragen
stellen is geen tijd en feedback volgt achteraf.

Er waren in totaal 8 talks, waaronder een van Caspar Schutijser (SIDN Labs) getiteld
‘Autonomous System Information Service (ASIS)' over een zelfgehoste oplossing voor het
delen van interoperabiliteit- en beleidsinformatie van een communicatienetwerk. ASIS is een
onderzoeksproject in een nog vroeg stadium. Uit eigen ervaring hebben we daardoor kunnen
vaststellen dat de feedback achteraf inderdaad komt. We danken onder andere Stéphane
Bortzmeyer voor zijn input.

Een presentatie van Taekyoung Kwon (Seoul National University) had als titel ‘Using DNS
resolvers as certificate validators’. De bedenkers van dit idee stellen dat HTTPS/TLS steeds
meer de norm zal worden, waardoor certificaatvalidatie toeneemt. Dat is belastend voor
systemen. Ervan uitgaande dat eindsystemen een veilige DoT/DoH-verbinding hebben met
hun lokale DNS-resolvers, kan de taak van certificaatvalidatie misschien worden gedelegeerd
aan deze lokale resolvers. Een gewaagd idee, waarvan de bedenkers zelf ook al hadden gecon-
stateerd dat er nog de nodige uitdagingen zijn die verder moeten worden bestudeerd.

Marc Blanchet (Viagenie) hield tenslotte een talk getiteld ‘Extending QUIC for large latency
networks such as in space’.

QUIC is een vrij recent en veelbelovend protocol. Voorlopige experimenten lijken aan te tonen
dat QUIC bruikbaar is over verbindingen met een hoge ‘latency’, zoals in de ruimte. Er zijn
plannen om binnen dit decennium naar de maan te gaan en om daar wifi en 5G te hebben,
inclusief IP-connectiviteit. Deze presentatie ging over wat de onderzoekers tot nu toe hebben
getest, onder andere met PicoQUIC en het simuleren van vertragingen met behulp van Linux
NetEm.
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Het formele gedeelte

Uit de vele werkgroepsessies lichten we er een paar uit.

ADD WG

De ontwikkelingen staan niet stil bij deze werkgroep, die gaat over manieren om aan clients
geautomatiseerd kenbaar te maken waar DoH/DoT/DoQ-resolvers te vinden zijn. Resolvers
dus, waarmee via versleuteling kan worden gecommuniceerd voor additionele veiligheid. Wat
opvalt is dat het werk uit deze werkgroep vrij snel geadopteerd wordt en al te vinden is in
bijvoorbeeld producten van Apple en bij de aanbieders van publieke resolvers.

Er werd aangekondigd dat ‘draft-ietf-add-svcb-dns’ en ‘draft-ietf-add-dnr’ de ‘Working Group
Last Call'-fase zijn gepasseerd en doorgaan naar de IESGC ter voorbereiding op publicatie
als RFC.

De titel van die laatstgenoemde draft is: ‘'DHCP and Router Advertisement Options for the
Discovery of Network- designated Resolvers (DNR)'. En zoals de titel al doet vermoeden zijn
er nu dus ook DHCP- en IPvbe RA-opties in de maak, waarmee (versleutelde) DNS-resolvers
kunnen worden verkregen door clients. Met daarbij direct de opmerking dat DHCPvG6 tot
officiéle internetstandaard zal worden verheven.

4. DHCPv6 Encrypted DNS Option

4.1. Option Format

The format of the DHCPv6 Encrypted DNS option is shown in Figure 1

0123456789012234567890123456789¢#81

| OPTION_V6_DNR | Option-length |
| Service Priority | ADN Length |
~ authentication-domain-name ~

Addr Length | |

~ ipv6-address(es) =

~ Service Parameters (SvcParams) ~

Figuur 1: nieuwe DHCP-optie van draft-ietf-add-dnr

Ook vermeldenswaardig is een draft van Quad9 en Microsoft, getiteld ‘Handling Encrypted
DNS Server Redirection’, of kortweg ‘EDSR’. Deze voorgestelde standaard beschrijft een
mechanisme waarbij een vertrouwde, versleutelde resolver een client kan doorsturen naar
een andere - beter geschikte - resolver, bijvoorbeeld op basis van geo-locatie. Op dit moment
wordt dat vaak opgelost met anycast. De draft leest op eerste gezicht wat moeilijk, maar de
rechtszaak die Sony heeft aangespannen tegen Quad9 verklaart mogelijk één van de toepass-
ingsgebieden die men voor ogen heeft. Resolver-operators willen (of moeten) soms clients
om juridische redenen naar een specifieke resolver sturen en anycast is hiervoor niet altijd de
meest geschikte oplossing.
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Wat we uit de activiteiten in deze werkgroep vooral kunnen constateren, is dat de kloof tussen
grote publieke resolvers en resolvers aangeboden door de meeste internetserviceproviders
(ISP’s) in rap tempo groter aan het worden is. De ISP’s hebben in toenemende mate moeite
om de ontwikkelingen bij te kunnen houden. Hopelijk trekt dat in de toekomst weer bij.

DNSOP WG

Als vanouds is deze werkgroep, die zich bezighoudt met de evolutie van (de operationele
aspecten van) het DNS-protocol, nog altijd zeer actief en druk bezocht.

Sinds de vorige IETF-meeting is ‘draft-ietf-dnsop-dnssec-bcp’ geratificeerd als RFC 9364. Dit
is een BCP (Best Current Practice) document, een verzameling van DNSSEC-gerelateerde
RFC's en dus handig is als naslagwerk. Ook de status van drafts waar nog aan wordt gewerkt
kwam aan bod.

Er was een korte sessie over het ‘GNU Name System’ (GNS), een alternatief domeinnaam
systeem dat als doel heeft om minder vatbaar te zijn voor centrale controle, filtering en
privacy-implicaties. Hoewel het werk aan GNS niet valt onder de activiteiten] van de DNSOP
WG, zijn er wel raakvlakken. Het is daarom goed om de ontwikkeling van GNS af te stemmen,
zodat er in de implementatie geen zaken worden bedacht die conflicteren met DNS.

DNS-filtering is een praktijk die opgang kent. Om gebruikers meer inzicht te geven in de
redenen van filtering is ‘draft-ietf-dnsop-structured-dns-error’ in de maak, die aansluit op
RFC 8914 (Extended DNS Errors). Denk daarbij aan codes die aangeven of er gefilterd wordt
vanwege spam, malware of vanwege het beleid van de resolver-operator. De draft werd kort
besproken.

Een andere noemenswaardige draft op de agenda betreft ‘draft-thomassen-gener-
alised-dns-notify’. Deze is relevant voor registry’'s die CDS/CDNSKEY (RFC8078) en/of CSYNC
(RFC7477) hebben geimplementeerd. Toepassing daarvan op grote schaal heeft als probleem
dat er heel vaak gescand moet worden, wat inefficiént is. Er wordt in de draft voorgesteld om
de zaak om te draaien. Als een child-zone een CDS/CDNSKEY of CSYNC publiceert, kan deze
naar de parent een notificatie sturen.

PQUIP WG

In het vorige IETF-report ging de discussie over het creéren van een werkgroep rondom
post-quantumcryptografie. Inmiddels is de Post-Quantum Use In Protocols (pquip)-werk-
groep inderdaad opgezet en deze groep kwam bij de IETF 116 voor het eerst samen. Daar werd
onder andere het idee besproken om een document te schrijven dat engineers moet helpen
bij het implementeren van post-quantumcryptografie in hun software. Er bleek interesse te
zijn in dat idee en dat wordt verder uitgewerkt.
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IRTF

IETF-werkgroepen richten zich gewoonlijk op het produceren van internetstandaarden, maar
daarnaast is er een aantal groepen die zich richten op breder onderzoek. Deze vallen onder de
Internet Research Task Force (IRTF). Het aandeel van sessies die onder de IRTF-noemer vallen,
is de afgelopen jaren toegenomen. IRTF-sessies, die worden gekenmerkt door een hoog
academisch niveau, nemen tegenwoordig een significant deel van de agenda in beslag.

IRTF-werkgroepen die tijdens deze IETF-meeting een sessie hadden, waren:

e Computing in the Network Research Group (coinrg)

e Quantum Internet Research Group (qgirg)

¢ Information-Centric Networking (icnrg)

e Usable Formal Methods Proposed Research Group (ufmrg)

¢ Internet Congestion Control (iccrg)

¢ Privacy Enhancements and Assessments Research Group (pearg)
e Measurement and Analysis for Protocols (maprg)

e Network Management (nmrg)

e Decentralized Internet Infrastructure (dinrg)

e Global Access to the Internet for All (gaia)

e Research and Analysis of Standard-Setting Processes Proposed Research Group (rasprg)
e Crypto Forum (cfrg)

e Human Rights Protocol Considerations (hrpc)

Het spreekt voor zich dat het te ver gaat om al hun interessante sessies uitgebreid in dit
rapport te behandelen, maar het volgen van de IRTF geeft een goed inkijkje in hoe het internet
zich ontwikkelt. Variérend van de kansen en bedreigingen van centralisatie en quantum com-
puting, tot meer aandacht voor mensenrechten, privacy en duurzaamheid en het doen van
complexe netwerkmetingen.

We lichten er één interessant voorbeeld uit. Bij deze |ETF-conferentie vond de eerste
bijeenkomst van de proposed research group (voorgestelde onderzoeksgroep) met de naam
‘Usable Formal Methods Proposed Research Group' (ufmrg) plaats. Een van de doelen van
deze voorgestelde onderzoeksgroep is om uit te zoeken hoe ‘formele mehoden” in het werk
van de IETF (en de output van de |IETF, zoals protocolspecificaties) gebruikt kunnen worden.
Er werd een voorbeeld gegeven van het nut van formele methoden in deze context: bij het
specificeren van TLS 1.3 zijn er dankzij het modelleren van de drafts tijdens de ontwikkeling
van de standaard meerdere fouten in het protocol gevonden en opgelost. Zonder het toepas-
sen van deze werkwijze waren deze fouten misschien onopgemerkt waren gebleven tot na
publicatie van de specificatie.

Side meetings

De ‘side meetings’, ook wel bekend als BOF's, zijn bijeenkomsten die buiten het officiéle
programma worden georganiseerd, vaak met de bedoeling om te discussiéren over de
mogelijke oprichting van een nieuwe wekgroep. Er waren tijdens IETF116 weer verschillende
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van dit soort side meetings. We lichten er €én uit, namelijk die over de ‘Root Zone Algorithm

Rollover’-studie. ICANN had het designteam ingevlogen voor besloten overleg over deze

algoritme rollover en had ook een publieke sessie belegd om de plannen toe te lichten.

What is an Algorithm Rollover?

DNSSEC Zone Signing Keys (ZSK) are changed periodically — for
the root zone ever 3 months. Changing the ZSK has no impact on trust
anchor management.

DNSSEC Key Signing Keys (KSK) are changed less frequently — for
the root zone about every 5 years. The lask KSK rollover was
executed in 2018. Changing the root zone KSK has impact of trust
anchor management.

The algorithm used for signing (currently RSA/SHA-256) has never
been changed. This talk is about changing this algorithm.

Changing the signature algorithm includes changing both the KSK
and the ZSK.

|13

Voorafgaand aan de feitelijke rollover wordt een studie gedaan, waarbij gekeken wordt naar

de mogelijk impact op bijvoorbeeld (stub) resolvers, root server operations (grotere DNS-

antwoorden), thuisapparaten en ‘middleboxes’. Er zal ook uitgebreid worden gekeken naar

algoritme selectiecriteria en tenslotte wordt goed onderzocht hoe de rollover het beste kan

plaatsvinden.

De hele rollover en de voorafgaande studie zal meerdere jaren in beslag nemen:

Timeline

Design Team KSK

Apr 2023 Generate KSK
Jul 2023 Draft report for ICANN Replicate KSK

public comment

Sep 2023 Final report

Jan 2024 KSK published in Root Zone

Q4 2025 KSK rollover

Next key generation: Q2 2026
Possible algorithm rollover: Q4 2028

nnnnn
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IAB open meeting

De IAB open meeting biedt de mogelijkheid voor directe interactie tussen de gemeenschap
en de IAB. De sessie bevatte de gebruikelijke updates, maar daarnaast waren er 2 presentaties
over duurzaamheid. Eentje van WIDE en eentje over ‘e-impact’.

IRTF open meeting

Het belangrijkste van de IRTF Open Meeting is het uitreiken van de Applied Networking
Research Prize (ANRP). De winnaars presteren dan ook hun onderzoeksresultaten, zoals de
presentatie van Arthur Selle Jacobs getiteld ‘Al/ML for Network Security’.

Epiloog

I[ETF116 was geslaagd. De host en de sponsoren hadden alles tot in de puntjes geregeld.
Opnieuw was er een zeer rijk gevulde agenda. Daarbij viel op dat de onderwerpen zich al lang
niet meer beperken tot de definitie van bits en bytes van een protocol, maar telkens complexer
worden. Zowel bestaande standaarden blijven uitgebreid worden, wat bijvoorbeeld goed is te
merken aan DNS en IPv6, maar daarnaast ontstaan allerlei nieuwe initiatieven. Daarbij worden
lastige onderwerpen niet geschuwd. Zo is er tegenwoordig ruimte voor mensenrechten
en bedreigingen ten aanzien van privacy en beveiliging. Maar ook duurzaamheid komt
prominenter in beeld. Dus hoe houden we bijvoorbeeld de emissie, die het gevolg is van het
gebruik fossiele brandstoffen, zo laag mogelijk? Alle kleine beetjes kunnen daarbij helpen,
dus ook bijvoorbeeld kleine aanpassingen in wereldwijd gebruikte standaarden. Toekoms-
tige ontwikkelingen staan ook steeds nadrukkelijker op de agenda. Zowel bij de IETF, als bij
IRTF-werkgroepen. Dat houdt IETF-meetings steeds opnieuw boeiend en relevant.

|ETF 116 Participant Stats as of 2023-03-29 ' €T

e 1740 registrations N
o 1000 on-site Participants by Country
o 740 remote

e Fee waivers - Remote
o 382 granted, 251 used

e [ee waivers - Onsite

Others: 22.0 %

\
/ USA: 31.1 %

o |ETF: 2 requests, 1 granted France:24% ==
o |IRTF:7 requests, 6 granted India: 26 % — 7
e 439 Hackathon registrations Canada: 3.1% /
o 361 on-site, 78 remote United Kingdom: 4.0 % ;
o 72 Hac_kathon-only (43 remote, A—
29 OnSIte) Japan: 18.6 %
o 29 projects China: 10.5 %

Detailed attendance stats will be posted
after the meeting
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https://datatracker.ietf.org/meeting/116/materials/agenda-116-iabopen-02
https://www.iab.org/
https://datatracker.ietf.org/meeting/116/materials/slides-116-iabopen-intro
https://datatracker.ietf.org/meeting/116/materials/slides-116-iabopen-energy-productivity-x00-for-carbon-neutral-with-public-core-of-the-internet
https://datatracker.ietf.org/meeting/116/materials/slides-116-iabopen-e-impact-workshop
https://datatracker.ietf.org/rag/irtfopen/about/
https://irtf.org/anrp/
https://irtf.org/anrp/
https://datatracker.ietf.org/meeting/116/materials/slides-116-irtfopen-aiml-for-network-security-the-emperor-has-no-clothes
https://datatracker.ietf.org/meeting/116/materials/slides-116-ntp-addressing-gnss-tesla-synchronization-vulnerability
https://www.ietf.org/blog/towards-a-net-zero-ietf-next-steps/

|ETF 116 Participant Stats as of 2023-03-29 '= ™ F

Onsite: 1000 Remote: 740

Participants by Country Participants by Country

Others: 18.4 % \ Sal \
Japan: 29.3 % USA: 35.2 %
Netherlands: 2.3 %
South Korea: 2.6 % \\ France:3.1% L
; e
Canada: 2.7 % V" United Kingdom: 3.5 %
Germany: 3.3 % Canada: 3.5 % ik
United Kingdom: 4.4 % Japan: 4.3 % ?
India: 49% | .
., / China: 12.6 %
China: 8.9 % \ Germany: 8.8 %
USA: 28.0 %

Bron: https://datatracker.ietf.org/meeting/116/materials/slides-116-ietf-sessb-all-slides-ietf-116-
plenary

De volgende |[ETE-conferentie is van 22 tot en met 28 juli 2023 in San

Francisco.
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https://datatracker.ietf.org/meeting/116/materials/slides-116-ietf-sessb-all-slides-ietf-116-plenary
https://datatracker.ietf.org/meeting/116/materials/slides-116-ietf-sessb-all-slides-ietf-116-plenary
https://www.ietf.org/how/meetings/116/
https://www.ietf.org/how/meetings/117/

Council of European National
Top-Level Domain Registries

Over CENTR

CENTR is de vereniging van Europese
landcode-top-level domein  (ccTLD)-
registers, zoals .de voor Duitsland of .si
voor Slovenié. CENTR telt momenteel 52
volwaardige en 9 geassocieerde leden
- samen zijn ze verantwoordelijk voor
meer dan 80% van alle geregistreerde
domeinnamen wereldwijd.

De doelstellingen van CENTR zijn het
bevorderen van en deelnemen aan de
ontwikkeling van hoge normen en ‘best
practices’ onder ccTLD-registers.

Volledig  lidmaatschap staat open
voor organisaties, rechtspersonen
of individuen die een landcode-
topniveaudomeinregister beheren.

CONTACT

Q CENTRVZW/ASBL
Belliardstraat 20
1040 Brussel, Belgié
0885.419.166 | RPR Brussels

Q +322627 5550
= secretariat@centr.org

¥ www.centr.org

VOLG ONS

Volg ons op Twitter of LinkedIn
om op de hoogte te blijven van
de activiteiten en rapporten van
CENTR
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